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iPor qué existe tanta desconfianza a usar la Nube en
Latinoamérica?

En general, todos nosotros, incluyendo personas, empresas y
gobierno, somos algo incrédulos en los beneficios de algo
nuevo cuando conlleva la necesidad de cambiar habitos. Por
qué? porque sabemos que todos los sistemas y procesos
(desde el uso del papel hasta sistemas complejos de
computacién) han sido vulnerables, y el cambiar habitos
afiade incertidumbre y desconocimiento que conllevan a la
percepcion de riesgo. Mejor malo conocido que bueno por
conocer se dice por ahi.

iLos sistemas actuales de la Nube tienen la
posibilidad de ofrecer los mecanismos de seguridad
para que no se vulneren los sistemas?

Si, definitivamente. Los sistemas en la nube, no empezaron
de cero. Los mecanismos de seguridad que se han
desarrollado para los sistemas de IT en general, se han
aplicado al mundo del computo en la nube también. Para
hablar de este tema, tenemos que hablar de las
vulnerabilidades mas comunes: ataques Phishing, ataques en
sitio y ataques de disefo.
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El primero tiene que ver con el engafio al usuario para que
este permita el acceso a la data o al sistema
voluntariamente. El segundo, se refiere a la introduccion de
USBs u otros dispositivos que introducen virus y algoritmos
que pueden extraer la data o inhabilitar el sistema. El
tercero es el que aprovecha fallas en el disefio y cadigo de
las aplicaciones para hacer que estas ejecuten funciones
alternas o no esperadas.

Para las soluciones en la nube, la vulnerabilidad de ataques
en sitio, no son comunes, porque es casi imposible distinguir
el servidor o el procesador que estéa procesando los datos
que se buscan, ya que son recursos distribuidos. Los ataques
de disefo se pueden mitigar mejor en las aplicaciones en la
nube, ya que por lo general es méas facil mantenerlos
actualizados a medida que se encuentran las
vulnerabilidades. Las soluciones en sitio, por lo general no
son actualizadas periddicamente, ya que esto obliga a tener
que interrumpir el servicio temporalmente. Las aplicaciones
en la nube tienen una ventaja en términos de seguridad, pero
no quiere decir que todos los proveedores de aplicaciones y
nubes, son iguales. En este punto es donde el usuario tiene
que dedicar sus energias.
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iPara los que no han iniciado, cual seria la forma
natural de entrar en el mundo de la Nube?

Puede ser por etapas de migracion. En primera instancia:
probar, intentarlo a manera de ensayo con informacién que
la entidad considere que no es tan critica y de acuerdo con
los resultados y el proceso de familiarizacion con la nube, ir
adoptando para los sistemas restantes y datos mas criticos
para la compafifa. Ir poco a poco y en esa medida poder
conocer los beneficios de la solucién y aumentar
gradualmente la confianza en ellos.

¢ Como perder el susto a dar el paso?

Entrenandose en el tema. Entendiendo las fuentes de
vulnerabilidad: mapear vulnerabilidades aunque parezcan
muy obvias y luego mitigar las que se traduzcan en mayor
riesgo.

Conociendo sus ventajas: una de las mas relevantes es que
los datos, en todas sus formas, estan creciendo
exponencialmente y la nube permite mejorar drasticamente
su utilizacion y administracién. La Nube permite combinary
relacionar datos histéricos e informacion en tiempo real que
actualmente se encuentran dispersos.

¢ Como detectar si un proveedor realmente es
confiable?

1. Investigar quién es el proveedor del data center (o nube)
que utiliza el proveedor de la aplicacion. Algunos tienen
soluciones sofisticadas y tiers de seguridad dependiendo
de la sensibilidad y los usuarios de las soluciones.
Conocer los incentivos del proveedor de la solucion:

2. Hacerse estas preguntas:

a. jFue esta solucion disefiada para agencias o clientes
como yo?

b. ;Tienen clientes como yo o se trata de una solucion en
la cual la mayoria de los usuarios son muy diferentes?
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¢c. (Puedo confiar que no utilizard mis datos para revender
la analitica 0 mandarme propagandas?

d. ;Cuél es la base de la actividad econdmica de este
proveedor?

e. ¢Cudl es la consecuencia econdmica para este
proveedor si me falla a mi o alguien como yo?

f. ;Cuéntos afos de experiencia tiene la empresa con
clientes como yo?

3. Acudir a la academia y fuentes secundarias: hay muchos
articulos e investigaciones muy serias sobre el tema.

De cara a "evangelizar" sobre este tema en mi
organizacion, jcuales serian las principales razones
para adoptar la Nube en mi organizacion?

Eficiencia: en operacion, en costos, en la posibilidad de hacer
mas con menos, en poder contar con soluciones siempre
actualizadas v listas para el futuro.

:Como esta en estos momentos el tema de los costos?

Tener la informacion en la nube es mas benéfico, reduce
costos en mantenimiento a la infraestructura fisica.

En resumen, jpor qué La Nube?

La Nube permite contar con soluciones modernas sin tener
que pagar mas. La Nube ofrece soluciones y actualizaciones
permanentes. El mundo estd cambiado, las soluciones
basadas en La Nube pueden y deben desempefiar un papel
esencial en esta evolucion. Tener la informacion en la nube
permite cambiar sistemas obsoletos por una nueva
modalidad de almacenamiento ordenado de datos que
permite obtener e intercambiar informacion con eficacia
donde y cuando mas se necesite.
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