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SERVICIOS PROFESIONALES DE SEGURIDAD CIBERNETICA

UN ENFOQUE SISTEMATICQ E INTEGRAL PARA LA GESTION DE RIESGOS Y LA PROTECCION
DE INFRAESTRUCTURA CRITICA

CONSTRUYENDO REDES MAS FLEXIBLES Y SEGURAS EN UNA ERA EN LA QUE LOS ATAQUES
CIBERNETICOS SON CADA VEZ MAS FRECUENTES

El mundo digital ha traido posibilidades inimaginables de incrementar la productividad, maximizar el valor y, en Gltima
instancia, mejorar la vida de miles de millones de personas. Esto acompafiado de una explosion de incidentes en seguridad
cibernética que han constituido todo un desafio tanto para empresas como para organismos gubernamentales. En la
actualidad, los ataques polimdrficos, capaces de modificarse automaticamente con cada ejecucion, estan presentes en
todos lados. En tanto que muchas organizaciones considerarian que su informacién mas sensible de mision critica esta
protegida, resulta cada vez mas evidente que nadie es inmune. La seguridad cibernética trasciende los ataques de hackers 'y
los controles técnicos.

El escenario de regulacion y aplicacion de normas de seguridad cibernética también es un escenario dindmico y de rapida
evolucion, en el que van surgiendo cada vez mas desafios en el esfuerzo por cumplir con los miles de estandares industriales, a
la vez que se administran los controles de seguridad adecuados. A medida que las redes de mision critica van evolucionando
en sistemas dindmicos de redes interconectadas con mas plataformas de c6digo abierto y soluciones basadas en la nube,
se requiere de gestion y supervision durante todo el ciclo de vida dtil del sistema. Esto implica la re-evaluacion coordinada y
regular de personas, procesos y tecnologias a fin de garantizar la preparacion organizativa para la proteccion, la deteccion y
la respuesta a amenazas en constante evolucion.



ENTENDIMIENTO DE SU POSICION RESPECTO DE RIESGOS DE SEGURIDAD CIBERNETICA

Los Servicios Profesionales de seguridad cibernética de Motorola ofrecen un
proceso sistematico e integral para la identificacion, la evaluacién y la gestién
de riesgos en todos los sistemas empresariales. Con los Servicios Profesional
de seqguridad cibernética, podré entender perfectamente su posicién respecto
de los riesgos a los que podria estar expuesto en el entorno operativo de su
organizacién. Motorola ofrece un andlisis integral de su perfil de superficie de
ataque; una evaluacion de costo/beneficio y sugerencias de acciones
correctivas detalladas. Con procesos empresariales y tecnologias en constante
cambio, las amenazas contra la seguridad cambian permanentemente y la
posicién de seguridad de su organizacién nunca es estatica. La evaluacion
periddica de la posicion de seguridad ayuda a llevar un registro actualizado de
vulnerabilidades y a priorizar las acciones correctivas requeridas en base al
riesgo al que estan expuestas sus operaciones.

En 2014, el Instituto Nacional de Normas y Tecnologia (NIST) present6 el Marco
para la Mejora de la Seguridad Cibernética de Infraestructura Critica para ayudar
a las organizaciones a lograr resultados especfficos respecto de la Seguridad
Cibernética. El marco incluye las principales practicas de distintas entidades
desarrolladoras de estandares que han sido implementadas con éxito. Motorola
Solutions participé en el desarrollo de este marco junto a socios de la industria y
de gobierno. Esto permite a Motorola basar su evaluacion en las
recomendaciones del NIST mapeando el Marco de Seguridad Cibernética del
NIST a los procedimientos y procesos de gestion de riesgos actuales de su
organizacion a fin de determinar los niveles de riesgo de su perfil de Seguridad
Cibernética actual y las recomendaciones respectivas.

MARCO DE SEGURIDAD CIBERNETICA DEL NIST
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La infraestructura critica es variada y compleja; estos sistemas deben ser seguros y deben poder recuperarse rapidamente de cualquier peligro, incluidos
eventos fisicos y cibernéticos. Nuestros esfuerzos por impulsar las actividades de gestién y la minimizacion de riesgos se basan en la identificacién de activos;
la evaluacion de riegos basada en consecuencias, vulnerabilidades y amenazas; el establecimiento de prioridades para la mitigacion de riesgos; la implementacion

de programas de proteccion, y la medicién de la efectividad.



GESTION DE RIESGOS OPTIMIZADA MEDIANTE LA IDENTIFICACION
Y REDUCCION DE AMENAZAS

Tras afios de trabajo conjunto con clientes de seguridad pblica, de gobierno y empresas, el equipo de Servicios Profesionales de Seguridad Cibernética de Motorola
ha desarrollado un enfoque holistico y metodolégico para la administracién de riesgos, que arroja un resultado revelador verdaderamente integral y con priorizacién
basada en riesgos. Los responsables del riesgo y los encargados de tomar las decisiones reciben una valoracién objetiva y cuidadosamente calculada de los factores
de riesgo respectivos.

METODOLOGIA

Solo se seleccionan los controles aplicables, que abarcan las categorias técnica, de gestion y operativa, para
ejecutar un analisis de riesgos personalizado. Los pasos a seguir para la mitigacién, como cambios en la arquitectura
de seguridad, integracion de productos especificos o implementacién de control procedimental, son sugeridos y
discutidos con los interesados recién una vez que el entorno ha sido metédicamente evaluado y se han identificado
y analizado los riesgos, habiéndolos comprendido claramente y habiendo asignado las prioridades respectivas.

Mediante una observacion fisica, entrevistas personales, herramientas personalizadas manuales, computarizadas y
comerciales actualmente disponibles en el mercado, Motorola evaluara distintos escenarios de amenazas
potenciales y las posibles implicancias de los riesgos en la confidencialidad, la integridad v la disponibilidad
asociadas a la misién de la organizacion.

Todos los factores de riesgo aplicables son considerados y tenidos en cuenta antes y durante la evaluacion. Una vez
recopilados todos los datos requeridos en base al alcance de la evaluacion, se desarrolla y se prepara un perfil

de amenazas como informe en forma de Cuadro de Evaluacion de Riesgos con calificacién de valor bajo, moderado,
alto o critico para cada instancia/incidente identificado. A cada instancia/incidente le seguird una sugerencia de
aceptacion de riesgo o accion correctiva.

AREAS DE LOS SERVICIOS PROFESIONALES DE SEGURIDAD CIBERNETICA

ADMINISTRACION

« Anélisis de impacto comercial

« |dentificacion/clasificacion de activos

« Evaluacion de aptitud del marco del NIST

o Estructura de gestion del marco e
institucionalizacion

e Indicadores Clave de Desempefio (KPI)
organizativo y cuadro de evaluacion de
riesgos cibernéticos

OPERATIVA

« Consultas de clientes ad hoc
« Asistencia en seguridad operativa
o Asistencia en respuesta a incidentes

TECNICA

o Evaluacion de Seguridad Cibernetica de
riesgos técnicos
-Bisqueda de vulnerabilidades
- Seguridad de aplicaciones \Web
-Pruebas de penetracion inaldmbrica y LAN
-Pruebas de penetracion fisica
- Evaluacién de implementacion de nube

e Evaluacion de cumplimiento

« Desarrollo de estandares y politicas organizativos

« Eficacia operativa de los procesos

 Modelado de amenazas/inteligencia de
amenazas

« Evaluacion de riesgos de propiedad intelectual

« Fvaluacion de riesgos asociados al desarrollo
de software y a la manufactura off-shore

« Investigacion forense digital
» Monitoreo de seguridad personalizado

« Revision de arquitectura de red

« Soluciones de gestién de acceso e identidades

« Evaluacion de conectividad de otros
proveedores

« Evaluacién de riesgos de entorno SCADA

« Inventario de activos/deteccion de redes

« Revision de codigo/auditoria de aplicaciones

« Arquitectura de referencia de seguridad

« Ciclo de desarrollo seguro

« Investigacion/anélisis de amenazas

« Evaluacion del impacto del cumplimiento
reglamentario

« Proceso de politicas de gestion de otros
proveedores

« Capacitacion y reconocimiento

» Monitoreo persaonalizado para deteccion
de anomalias

« Pruebas de ingenieria social

« Seguridad de arquitectura empresarial

« Senvicios criptograficos

« Adopcidn de tecnologia mévil segura

« Implementacion y monitoreo de "Honey Pot”

« Cumplimiento de licencia de software de codigo
abierto



OPCIONES DE PRESTACION DE SERVICIOS PROFESIONALES
DE SEGURIDAD CIBERNETICA

El equipo de Servicios Profesionales de Seguridad Cibernética de Motorola estd integrado por profesionales de seguridad certificados, debidamente
capacitados para mantenerse activamente actualizados respecto del escenario de amenazas de seguridad en constante cambio y las tecnologias asociadas
al cumplimiento. Trabajaremos conjuntamente con usted para establecer la metodologfa de evaluacion mas conveniente a fin de alcanzar sus objetivos
empresariales. Las opciones incluyen:

EJECUCION A CARGO - COORDINACION CON
DE MOTOROLA PARTICIPACION CONJUNTA TERCEROS INDEPENDIENTES
El equipo de Servicios Profesionales de Trabajo conjunto entre Motorola y su Proveedor independiente de confianza
Seguridad Cibernética de Motorola propio personal de Tl a fin de garantizar designado para ejecutar una evaluacion
ejecuta la evaluacion integral y propone la sostenibilidad del programa, la imparcial con la supervision de MSI a fin
sugerencias con prioridades basadas en posibilidad de compartir informacion y de garantizar la ejecucion y la entrega
los riesgos encontrados. la colaboracién de expertos. exitosas para alcanzar sus objetivos.

CONFIE EN MOTOROLA SOLUTIONS Y OBTENGA SERVICIOS
PROACTIVOS PARA LA GESTION DE RIESGOS ASOCIADOS
A LA SEGURIDAD CIBERNETICA

Como lider mundial en el aprovisionamiento de tecnologias seguras para operaciones de mision critica en mas de 100 paises, entendemos perfectamente |a
importancia de disefiar, desarrollar y desplegar tecnologias innovadoras més efectivas y seguras.

Las expectativas tienden cada vez mas a un enfoque mas integral respecto de la Seguridad Cibernética a través de los ciclos operativos y de desarrollo e
implementacion. Los avances tecnoldgicos en las comunicaciones de misidn critica derivan en una superficie de ataque mas amplia que lo puede volver
vulnerable a incidentes que atenten contra su seguridad.

Sus sistemas criticos son altamente codiciados por los delincuentes informéticos, cada vez mas hébiles en materia de tecnologia. Estas tendencias exacerbadas
aumentan los riesgos contra la disponibilidad, la confidencialidad y la integridad de sus aplicaciones de voz y datos de misién critica. La adopcion de un
enfoque holistico respecto de la seguridad del sistema con deteccion proactiva de amenazas, respuesta en tiempo real y acciones correctivas le brinda la
tranquilidad de contar con un sistema seguro y flexible.

Para méas informacion sobre los Servicios de Seguridad, péngase en contacto con su representante
local de Motorola o visite motorolasolutions.com/services
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